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個人特定のリスクを低減させる匿名化技術
千田　浩司

匿名化は，プライバシーを守りつつ個人のデータを他者に提供する手段として従来用いられている．しかし氏
名などを削除するだけの古典的な匿名化は，たとえばインターネット上で公開されている各種データとの突き合
わせにより，個人を特定されうることが問題視されている．わが国における個人情報保護法の改正においても，
個人を特定できないように個人情報を加工する「匿名加工」の方法を施行までに定めるとしており，その内容が
待たれるところである．本稿では，古典的な匿名化では守れない個人特定やプライバシー侵害のリスクについて
触れ，特に個人特定のリスクを低減させる匿名化技術とその課題について概説する．
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1. はじめに

ICT (Information and Communication Technol-

ogy)の発達に伴い，多種多様な大量の情報が容易に収
集できるようになり，情報の利活用による新たな価値
創造への期待が高まっている．われわれのパーソナル
データ（個人に関するデータ），たとえば買物履歴，イ
ンターネットアクセス履歴，位置・移動情報，バイタル
情報も事業者などによって日々蓄積され，研究やサー
ビス向上などのための分析素材として利活用され始め
ている．しかしパーソナルデータを扱う際は個人情報
やプライバシーの保護に十分配慮する必要がある．
プライバシーを守りつつパーソナルデータを利活用，

特にパーソナルデータを蓄積する機関とは異なる機関
（以降，第三者とよぶ）へ提供する有効な手段として，
匿名化が挙げられる．匿名化は，誰のパーソナルデー
タか特定できないようパーソナルデータを加工する処
理を指し，その方法はさまざまである．すなわち匿名
化にはそれぞれ異なる特徴があり，状況に応じて適切
な方法を選択することが望ましい．
氏名などの削除は古典的な匿名化としてよく知られ

るが，それだけでは不十分な場合がある．たとえば時
刻と詳細な位置情報（緯度経度情報）を含むパーソナ
ルデータは，夜間には自宅にいる可能性が高いことか
ら自宅の場所が推測され，個人特定につながるかもし
れない．また有名な事例として，氏名を削除した患者
の医療情報（診断結果，投薬情報などに加え性別，生年
月日，ZIPコードが含まれていた）を米国マサチュー
セッツ州が公開したところ，マサチューセッツ州知事
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の医療情報が特定されてしまった [1]．同じく公開され
ている投票者名簿（氏名，性別，生年月日，ZIPコード
が含まれていた）から，州知事と同じ性別，生年月日，
ZIPコードの人がいないことが明らかになったためで
ある．さらには，1990 年の米国国勢調査の回答データ
は性別，生年月日，および 5 桁の ZIP コードだけで
全体の 87％が一意の情報になっているという報告もあ
る [2]．このように，情報の一意性やほかのパーソナル
データとの突き合わせなどにより，氏名などを削除し
ただけの古典的な匿名化ではプライバシーが損なわれ
るリスクがある．一方で，非常に強力な匿名化を施し
たパーソナルデータは，利用価値を著しく損ねかねな
い．いわゆる匿名性と有用性のトレードオフの問題が
ある．
本稿では，古典的な匿名化では守れない個人特定や

プライバシー侵害のリスクについて触れ，特に個人特
定のリスクを低減させる匿名化技術について紹介する．
また，既存の匿名化技術の課題と今後の展望について
述べる．

2. パーソナルデータの開示リスクと匿名化

われわれのパーソナルデータはさまざまな形で事業
者などに蓄積されている．そして蓄積されたパーソナ
ルデータは，研究やサービス向上などのために利活用，
特に第三者へ提供される場合もある．それではパーソ
ナルデータを第三者に提供する際，どのような匿名化
が適切といえるだろうか．パーソナルデータを提供し
ている個人からすれば，第三者には自分のパーソナル
データを知られたくないと思う人も少なくないだろう．
官庁統計においては，個票データ（個人や企業など

の個体による，調査票に対する個々の回答内容）の中の
個体が誰であるかわかってしまうことを個体の識別と
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表 1 元のパーソナルデータのテーブル

name sex age income item 1

（正識 （準識 （準識 （センシ （非センシ
別子） 別子） 別子） ティブ属性） ティブ属性）
Alice F 24 $46K coffee

Bob M 25 $52K beer

Chris M 30 $57K cola

Dan M 30 $81K milk

Eve F 32 $50K cola

Flora F 32 $104K whiskey

よび，個体の識別の起こる危険性を開示リスク，あるい
は識別リスクとよぶ [3]．個体が識別されることによっ
て，個票データに含まれるセンシティブな情報が個体
と紐づくことが問題となる．また開示リスクは，識別
（開示）(identification disclosure)リスクおよび属性開
示 (attribute disclosure)リスクに分類される [4]．後
者は特定の個体のセンシティブな情報が第三者に（狭
い範囲で）知られるリスクだが，識別されなくても属性
開示が起こりうる（4節で例示する）．パーソナルデー
タの第三者提供においては，識別が個人特定，属性開
示がプライバシー侵害の問題となり，これら開示リス
クを個人が許容できるレベルまで低減させることが重
要といえよう．もちろん，リスクの低減は匿名化だけ
でなくセキュリティ対策などを組み合わせた複合的な
対処が効果的となる．
本稿では，前節で述べたように個人特定のリスク，す

なわち識別リスクを低減させる匿名化技術を中心に紹
介する．属性開示については 4節で触れる．

2.1 匿名化技法
本稿で対象とする元のパーソナルデータは，表 1に

例示するように各個人のデータが 1レコードに記載さ
れたテーブルとする．そして各列の属性は以下のいず
れかに分類できるものとする．
・正識別子：個人を一意に識別できる属性，または
当該属性の組．たとえば氏名，住所のような属性
の組み合わせは無視できない確率で正識別子とな
る [5]．

・準識別子：間接的に個人を識別できる属性．性別
や年齢のような属性は間接的に個人の識別に用い
ることができる [3]．

・センシティブ属性：正識別子，準識別子以外で，個
人のプライバシーに関するものなど，他人にむや
みに知られたくない属性．センシティブ属性の値
をセンシティブデータとよぶ．

・非センシティブ属性：上記以外の属性．非センシ

ティブ属性の値を非センシティブデータとよぶ．
表 1に例示するようなテーブルを匿名化するために，

さまざまな技法（加工方法）が知られている．表 2は，
先行文献 [6]の表 4に基づき代表的な匿名化技法をま
とめたものである．匿名化技法については詳細を記し
た先行文献がいくつかあるので参照されたい [9–11]．
なおノイズ付加や PRAMなどは属性値が確率的に変
化する．このような加工方法は撹乱的 (perturbative)

とよばれる．一般化や曖昧化のように確率的な要素を
伴わない加工方法は非撹乱的 (non-perturbative)とよ
ばれる．

2.2 識別リスクの評価指標
それでは元のパーソナルデータに対して匿名化技法

をどのように適用すればよいだろうか．有効なアプロー
チとして，識別リスクの評価指標（以降，識別リスク
指標とよぶ）を定義し，当該指標の基準値を満たすよ
うに匿名化技法を適用する方法が挙げられる．以下に
既存の識別リスク指標をいくつか紹介する．なお正識
別子は属性削除されているものとする．
・母集団一意性：官庁統計における代表的な識別リ
スク指標であり，キー変数（準識別子）の組み合わ
せについて母集団で個体が一意に定まるとき，そ
の個体を母集団一意とよぶ [3]．同じキー変数の組
み合わせをもつ個体が k 人いる場合には母集団 k

意とよぶ．母集団の一部からなる標本データにつ
いて個体が一意に定まるとき，その個体を標本一
意とよぶ．識別リスクの評価において問題となる
のは，標本においても母集団においても一意とな
る個体であり，そのような個体の推定方法が提案
されている [12]．標本および母集団での一意性を
回避または推定困難とするため，一般化や曖昧化，
属性削除などが用いられる．

・k-匿名性：あるテーブルについて，すべての準識別
子の値が等しいレコードの集合を準識別クラスと
よび，すべての準識別クラスが k 個以上のレコー
ドをもつとき，そのテーブルは k-匿名性を満たす
という [1]．k-匿名性を満たす加工方法を k-匿名
化とよび，準識別子に対して非撹乱的な手法が一
般に用いられる．表 3 は local recoding および
セル削除を用いて 2-匿名化を行ったテーブルの例
である．k-匿名性は標本 k意の考え方に類似して
いるが，k-匿名性の関連研究はデータベースやセ
キュリティなどのさまざまな研究分野で発展を続
けている．たとえば情報損失を最小とする k-匿名
化は NP-困難であることが知られ [13]，有用性を
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表 2 代表的な匿名化技法（先行文献 [6] の表 4 に基づき作成）

分類 技法 概要
属性情報 属性（列）削除 正識別子など，開示すべきでない属性を削除する
の削除 仮名化 開示すべきでない属性を符号や番号などに置き換える
属性情報 一般化 属性値を上位の値や概念に置き換える（例：「年齢」→「年代」，「キュウリ」→「野菜」）
の置換え データ全体に行うものを global recoding，局所的に行うものを local recoding とよぶ

四捨五入や最も近い定数の倍数への変換等を丸め法 (rounding) とよぶ
曖昧化 特に大きい，もしくは小さい値をまとめる

（例：100 歳以上の人を「100 歳以上」とする）
大きい値のまとめを top coding，小さい値のまとめを bottom coding とよぶ

ミクロアグリ 複数のレコードをグループ化し，同じグループの値を代表値（例：平均値）に置き換える
ゲーション
ノイズ付加 一定の分布に従った乱数的なノイズを加える
スワッピング レコード間で属性値を（確率的に）入れ替える
PRAM マルコフ推移確率行列に基づき，確率的に属性値を置き換える [7, 8]

Post RAndomization Method の略
その他 レコード（行） 特殊な属性値をもつレコードを削除する
技法 削除 （例：120 歳以上のレコードを削除）

セル削除 開示すべきでない属性値を削除する
疑似データ作成 元データと統計的に疑似させる人工的な合成データを作成する
サンプリング 元データ全体から一定の割合・個数でランダムに抽出する
並び替え レコードの順序をランダムまたは値の大小順やアルファベット順などに置き換える

可能な限り損ねない k-匿名化のアルゴリズムが数
多く提案されている [14]．また k-匿名性の派生指
標として，次に紹介する Pk-匿名性や， 4節で触
れる属性開示リスクを評価する指標などが提案さ
れている．

・Pk-匿名性：あるテーブルについて，個人とレコー
ドの対応関係を高々 1/k の確率でしか推定できな
いとき，そのテーブルは Pk-匿名性を満たすとい
う [15]．Pk-匿名性を満たす加工方法を Pk-匿名
化とよぶ．Pk-匿名性は k-匿名性を確率的指標に
拡張したものであり，PRAM やノイズ付加など
によって加工されたテーブルについても識別リス
クの評価が可能となる．表 4は PRAMおよびノ
イズ付加を用いて Pk-匿名化を行ったテーブルの
イメージである．以下，PRAM の一手法である
維持置換撹乱 (retention-replacement perturba-

tion) [16]を例に Pk-匿名化を具体的に説明する．
維持置換撹乱では，各属性 Aj について，属性値
v ∈ Aj が v′ ∈ Aj に変化する確率を

pj,v,v′ =

⎧⎪⎨
⎪⎩
ρj +

1−ρj
|Aj | (v = v′)

1−ρj
|Aj | (v �= v′)

と定義する．ρj は維持確率とよばれるパラメータ
である．たとえば Aj = {F,M}, ρj = 0.5とすれ

表 3 2-匿名化されたテーブルの例

sex age income item 1

（準識 （準識 （センシ （非センシ
別子） 別子） ティブ属性） ティブ属性）
× [24, 25] $46K coffee

× [24, 25] $52K beer

M 30 $57K cola

M 30 $81K milk

F 32 $50K cola

F 32 $104K whiskey

表 4 Pk-匿名化されたテーブルのイメージ（太字は PRAM
で変化した値，斜字はノイズ付加で変化した値）

sex age income item 1

（準識 （準識 （センシ （非センシ
別子） 別子） ティブ属性） ティブ属性）
F 24 $46K coffee

F 23 $52K beer

M 30 $57K cola

M 31 $81K milk

M 32 $50K cola

F 35 $104K whiskey

ば，Fは 75％の確率で維持され，25％の確率でM

に変化する．そしてレコード数を nとしたとき，
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k ≤ 1 + (n− 1)

(∏
j

1− ρj
1 + (|Aj | − 1)ρj

)2

となるよう ρj を選べば Pk-匿名性を満たすこと
が示されている [15]．ノイズ付加を用いた Pk-匿
名化についても提案されている [17]．

3. 課題

2節で挙げたような匿名化技法やリスク指標は，実際
に利用する際いくつかの課題がある．特に問題となる
のが，匿名化技法を適用したテーブルが所望の分析を行
うに足るものかということであろう．たとえば global

recoding や local recoding を用いて年齢を年代に置
き換えた場合，5歳刻みや未成年は細かい年齢で分析し
たい場合などに用いることが難しい．PRAM，ノイズ
付加，スワッピングなどの撹乱的な手法は，元の値の
細かさを維持できる利点があるが，分析の正確度を大
きく損ねるかもしれない．この問題に対し，撹乱的な
手法の影響を取り除きながら元データの統計量を推定
する再構築法 (reconstruction method)，たとえば元
データの生成分布を表す確率密度関数（確率分布）を
推定する逐次ベイズ法 [16]が提案されている．さらに
は，確率密度関数を出力した際の正確度を理論的に保
証する手法 [18]も提案されるなど，匿名化されたテー
ブルの有用性を高める研究が進展している．
その他の課題として，「次元の呪い」や「逐次開示」が

挙げられる [19]．次元の呪いは，テーブルの属性数が
増えるほどデータの一意性が高まるため，より強力な
匿名化技法を用いる必要があり，結果，テーブルの有用
性を著しく低下させてしまうという問題として知られ
る [20]（属性数の増加に伴う計算量の問題を指すこと
もある）．次元の呪いの基本的な対策は，テーブルを複
数に分割して各々を匿名化することだろう．分析に応
じて必要な属性のみを抽出する方法であり，たとえば
表 1の例では，{sex, age, income} や {age, income,

item 1}など，重複を含めてテーブルを分割する．すべ
ての属性を必要とするような分析においても，分析過
程では一部の属性のみで十分な場合に有効となる．こ
のように同一のパーソナルデータについて重複を含め
て複数の匿名化されたテーブルを提供する場合は，提
供したテーブル全体の依存関係を考慮した匿名性を評
価する必要があり，これまでいくつかの指標が提案さ
れている [21, 22]．
逐次開示の問題は，最新データと過去のデータを比

較する場合などに生じる．同一個人のデータが動的変
化するとき，変化前のデータと変化後のデータがそれ
ぞれ匿名化されていても，変化前後に関する情報を知っ
ていれば特定個人のデータの推定が可能となる場合が
ある [23]．逐次開示の対策についてはすでに多くの研
究成果があるが [24, 25]，一般に有用性を損ねやすく
なるため，有用性の向上が今後の課題といえる．

4. 属性開示リスクの評価指標

2 節で述べたように，識別が困難であっても，（非）
センシティブデータの分布や背景知識によっては属
性開示リスクが残る．具体的なリスクとして同種攻撃
(homogeneity attack) と背景知識攻撃 (background

knowledge attack)が挙げられている [26]．同種攻撃
は，匿名化されたデータのセンシティブデータの分布
から特定の個人（ターゲット）のセンシティブデータを
推定する攻撃であり，たとえばターゲットの準識別ク
ラスのセンシティブデータがすべて同じであれば，識
別はできなくてもターゲットのセンシティブデータを
知り得てしまう．背景知識攻撃は，ターゲットの準識
別クラスについて，センシティブデータに関する背景
知識を利用してターゲットのセンシティブデータを推
定する攻撃である．背景知識はたとえば，ターゲット
の年収は「500 万円未満」などの事前に知っている情
報である．
同種攻撃を考慮したリスク指標として，(α, k)-匿名

性が提案されている [27]．任意の準識別クラスについ
て，任意のセンシティブデータの出現頻度の割合が α

以下かどうかを指標とする．(α, k)-匿名性を満たすた
めの匿名化として，一般化が例示されている [27]．一
方，背景知識攻撃を考慮したリスク指標として，p-セ
ンシティブ k-匿名性が提案されている [28]．任意の準
識別クラスのセンシティブデータが p 種類以上存在す
るかどうかを指標とする．攻撃者がターゲットのセン
シティブデータについて p− 2 種類までの可能性を排
除できたとしても特定できない．背景知識攻撃を考慮
した �-多様性も提案されている [26]．具体的には 3種
類の指標を与えており，たとえば帰納的 (c, �)-多様性
は，c を定数，fi をセンシティブ属性 A の i 番目に
頻度の高いセンシティブデータの頻度としたとき，

f1 < c
∑
�≤u

fu

を満たすかどうかを指標とする．さらに帰納的 (c, �)-

多様性を確率的指標に拡張した帰納的 P (c, �)-多様性
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も提案されている [29]．
また，匿名化されたデータの開示前後における攻撃者

の知識の差を確率的に評価する ρ1-to-ρ2プライバシー
侵害が提案されている [30]．具体的には，X をセンシ
ティブデータの分布に関する確率変数，Y を匿名化後
のセンシティブデータの分布に関する確率変数，Q(x)

をある述語関数としたとき，0 < ρ1 < ρ2 < 1 を満た
す定数 ρ1, ρ2 について

Pr(Q(X)) ≤ ρ1 ∧ Pr(Q(X)|Y = y) ≥ ρ2

であれば（上向き）ρ1-to-ρ2プライバシー侵害とよぶ．
すなわち，Q(X)が真となる確率が匿名化されたデー
タ yの開示によって ρ1 以下から ρ2 以上になるとリス
クが高いとみなす．[30]では，ρ2 以上から ρ1 以下に
なる場合（下向き）も同様にリスクが高いとしている．
さらに攻撃例として歪み攻撃 (skewness attack)が

挙げられ，当該攻撃を考慮した指標として t-近似性が
提案されている [31]．歪み攻撃は，ターゲットの準識
別クラスのセンシティブデータの分布とレコード全体
のセンシティブデータの分布との差異を利用した攻撃
であり，t-近似性は当該二つの分布の距離が一定以下
であるかどうかを指標とする．ρ1-to-ρ2 プライバシー
侵害に近い考え方といえる．
最後に，攻撃者の事前知識を仮定しないリスク指標

として近年注目を集めている差分プライバシー (differ-

ential privacy) [32]を簡単に紹介する．差分プライバ
シーは，対話型データベースにおいて「特定個人のデー
タがデータベースに入っていてもいなくても開示され
る出力がほぼ変化しない」ことを指標とする．質的な
データからなるテーブルは（高次元の）度数表とみな
すことができ，度数表において差分プライバシーを満
たす手法が提案されている [32]．
上記のように，これまでさまざまな属性開示リスク

の評価指標が提案されている．その背景として，属性開
示リスクに対する完全な保護は不可能であり [26, 32]，
択一的な指標の確立が困難であること，そして識別リ
スクの対策以上に有用性を損ねやすいことが挙げられ
る．今後，適切で受容性の高い属性開示リスクの評価
指標の確立が望まれる．

5. まとめ

古典的な匿名化では守れない個人特定やプライバシー
侵害のリスクについて触れ，特に個人特定のリスクを
低減させる匿名化技術とその課題について概説した．
近年，プライバシーに配慮しつつパーソナルデータの

二次利用を促進させる試みが国内外でみられるように
なったが，セキュリティ対策やプライバシーの配慮は
もちろんのこと，提供者である個人が安心できるような
匿名化技術の確立が今後強く望まれる．同時に，パー
ソナルデータの保護一辺倒だけでなく，匿名性と有用
性を高いレベルで両立できる技術の研究開発も今後ま
すます重要になるだろう．
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